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BiLGIi GUVENLIGIi POLITIKASI

Colakoglu® Metalurji A.S. bilgi guvenliginin gerceklestiriimesi, isletimi, izlenmesi, gézden gegiriimesi,
bakimi ve iyilestiriimesi icin gereken her tirli adimin atilacagini taahhiit eder. Colakoglu® Metaluriji, bilgi
guivenligi yonetimi ile ilgili olarak kapsam dahilindeki stireclerde asagidaki ilkeleri benimsemektedir:

Mdusterilerine ve paydaslarina sundugu Uriin ve hizmetlere iliskin faaliyetlerin glvenliginin
saglanmasina 6nem vermektedir.

is slrecleri ile entegre, uyumlu ve dengeli olmasi hedeflenmektedir. Entegre ve dinamik is
stratejisi, bilgi varliklarinin givenligini ve surekliligini gerekli kilmaktadir.

Mdusteri ve paydaslarina deger saglayan Urln ve hizmetlerin gizlilik, bitinlik ve erisilebilirligini
tehdit edebilecek risklere karsi tedbir almayi ilke edinir.

Bu politika ve organizasyonun amaci ile uyumlu bilgi givenligi hedefleri belirlenir ve dizenli
araliklarla uyumluluk oélcilerek, surekli iyilestirme firsatlari degerlendirilir.

Bilgi glivenligi, bilgi varliklarinin gizliliginin, batinliginin ve erisilebilirliginin saglanmasi ile mimkuindur.

Bilginin;

Gizlilik gerekliligi, sadece yetkili kisiler tarafindan erigilebilir olmasini,

Batunluk gerekliligi, bilgi varliklarinin tam ve dogrulugunun saglanmasini, yetkisiz degisimlerden
korunmasini,

Erisilebilirlik gerekliligi, bilgi varliklarinin ihtiya¢ duyuldugu anda yetkili kullanicilar tarafindan
kullanilabilir olmasini ifade eder.

Colakoglu® Metalurji, yukarida belirtilen ilkelerden taviz vermeden bilgi gtivenligi calismalarini asagdida
belirtilen amaglarla gergeklestirmeyi hedefler:

Bilgi Guvenligi Yonetim Sistemi (BGYS), uluslararasi alanda kabul edilmis [ISO7IEC 27001:2013
Bilgi Glvenligi Yonetim Sistemi] standardi sartlari dogrultusunda planlanir, gergeklestirilir ve
gelistirilir.

Kisisel Verilerin Korunmasi Kanunu dahil, ilgili kanun ve yénetmeliklerle uyumlu hale gelmesi igin
gereken calismalari yapar. BGYS’nin surekli iyilestiriimesi igin gerekli i¢c denetim, yénetimin
gbzden gecirmesi, duzeltici faaliyetler ile risklerin ve firsatlarin belirlenmesi igin atilmasi gerekli
adimlar; yénetim ve yonetimin bilgi givenligi sorumlulugu verdigi ekipler tarafindan saglanir.
Bilgi guvenligi ile ilgili ttm rol ve sorumluluklar belirlenir ve yénetim tarafindan yetkilendirmeler
yapilir.

Bilgi Givenligi Yoénetim Sistemi cercevesinde, gerekli calismalarin gergeklestiriimesi igin
kaynaklar yonetim tarafindan saglanir.

Paydaglari ile birlikte kurulusun rekabet avantajini olumsuz yodnde etkileyebilecek maddi ve
manevi kayiplar engellenir.

Bilgi Guvenligi Yonetim Sistemi kapsami; bilgi varliklari belirlenerek, musteriler, tedarikgiler ve is
ortaklari gibi ilgili taraflarin bilgi glvenligi beklentileri degerlendirilerek, varsa yasal ve s6zlesmeli
yukUmlulikler degerlendirilerek yonetim tarafindan is stratejileri dogrultusunda belirlenir.

Bilgi gulvenligi risklerini yOnetmek igin riskleri degerlendirme, risk analizi ve risk isleme
calismalari gerceklestirilerek, gerekli tedbirler gelistirilir ve olasi riskleri dnlemek igin ¢alismalar
gerceklestirilir.

Mdisteri ve paydaslarinin kisisel verileri dahil, tim bilgilerinin yetkisiz kisilerin eline ge¢cmesi
engellenir.

Son kullanici bilgi glvenligi farkindaligi ve bu farkindaligin sirekli arttirilmasi saglanir.
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Bilgi gtivenligini etkin bicimde yoneterek, bilgi glivenligi kaynakli yasanabilecek zararlar asgariye
indirilir.

Bilgi glvenligi ihlal olayr yagsama ihtimalini digtrmek igin gerekli calismalar yapilir, gergeklegsmesi
durumunda koordineli sekilde yanit verilir.

Kritik is streclerinde yasanabilecek kesintilerin 6niine gegilmesi igin gerekli dizenlemeler yapilir,
gecilemedigi durumda hedeflenen kurtarma suresi igerisinde tekrar galisabilir hale getirilir.

Bilgi Glvenligi Yonetim Sistemi kapsaminda musterilerimizin bilgi varliklarinin gizliligi, batinlagu
ve erigilebilirligi saglanir. Masteri ile ilgili kritik is slregleri devamli hale getirilir.

Bilgi Guvenligi Yonetim Sistemi surekli iyilestirilir.

Giuvenli calisma alanlari, arsiv odalari, sistem odalari gibi kurum igi galisma bdlgelerinde ve
kurum c¢evresinde glvenligin saglanmasi icin gerekli dnlemler alinir.

Tedarikgi iligkilerinin guvenli bir sekilde yurutulmesi amaciyla; tedarik hizmetlerinin gdzden
gecirilmesi, meydana gelen degisikliklerin yonetilmesi icin politikalar olusturulur. Ozellikle bilgi
teknolojileri tedarikgileri ile yapilan/yapilacak olan ve bilgi givenligi risklerinin ifade edildigi
anlagsmalarda guvenlik gereksinimleri belirlenir.
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